Sicherheitstipp der Woche #1

Den Arbeits - Computer nie entsperrt
G zurucklassen.




Sicherheitstipp der Woche #J)

Starke Passworter verwenden
- Keine Worter oder Jahreszahlen verwenden

- Sonderzeichen benutzen
- Merksatz erfinden (DUeul2U! -> Der Unterricht endet um 12 Uhr!)

“ Ein fiktives Passwort unter www.passwortcheck.ch eingeben und tberprifen.
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http://www.passwortcheck.ch/

Sicherheitstipp der Woche #3

Nur vertrauenswiirdige Links 6ffnen

Betrliger versuchen manchmal, sich als jemand Vertrauenswirdiges (wie bspw. Post oder eine bekannte

Person) auszugeben und Gber Links schadliche Inhalte auf einem PC zu installieren. Deshalb lohnt sich

genau hinzuschauen, bevor man Links aus E-Mails 6ffnet.

- Passt der Inhalt der E-Mail zu aktuellen Vorgiangen? H DHL Paket <support@guvners.co.uk>

- Stammtdie E-Mail von einer offiziellen Adresse? (Maus Uber Anzeigename halten) 01.11.2017 Auf Ihre Adresse (Markigasse) ist Paket mit D
- Stimmt der angezeigte Link mit der hinterlegten Adresse iberein? (Maus tber Link stillhalten)
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Sicherheitstipp der Woche #&

Online Converter — Dienste (z.B. Downloadwebsiten fir Youtube
Videos) konnen schadliche Dateien auf deinen PC bringen.

| o «Youtube Downloader HD» ist vertrauenswiirdig und vorinstalliert auf dem
Arbeitsgerat
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Sicherheitstipp der Woche #DH

Flexibles Arbeiten

- Das Arbeitsgerat nicht an Familienmitglieder, Nachbarn oder Freunde ausleihen.
- Das Arbeitsgerat nur fiir berufliche Aufgaben verwenden.
- USB — Sticks / Festplatten mit Arbeitsdaten immer mit einem Passwort schitzen.
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Sicherheitstipp der Woche #0

Den Arbeits - Computer nie entsperrt
G zurucklassen.




Sicherheitstipp der Woche #7

* Passworterimmer verdeckt eingeben. &
(Achtung vor shoulder surfing z.B. im Zug)
* Passworter geheim halten und mit niemandem
teilen.

* Keine Zettel / Post it’s auf dem Pult.
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Slcherheltstlpp der Woche #8

Keinem Prinzen (oder seinem

angeblichen Mitarbeiter) ein
Weihnachtsgeschenk machen und T
R Geld Uberweisen. BN

=

Please contact me to pi
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Sicherheitstipp der Woche #9Y

Offentliche WLAN-Hotspots, z.B. im Zug, am Flughafen oder im

Lieblingscafé, kdnnen ein Sicherheitsrisiko sein.

Nur vertrauenswiirdige Netzwerke benutzen und immer wachsam
sein.
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Sicherheitstipp der Woche #1(0

Fir jede App / Website ein anderes Passwort

verwenden.

Komplexe Passworter sind essentiell fiir einen guten Schutz gegen Angriffe.
Passwort-Manager kénnen helfen, die verschiedenen Passworter zu verwalten.
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Sicherheitstipp der Woche #11

Den Arbeits - Computer nie entsperrt
G zurucklassen.




Sicherheitstipp der Woche

o
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